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Allegato: scheda di approfondimento ”DIRITTI E DOVERI ON-LINE”

1. Principali reati commessi o subiti dai minorenni on-line

VIOLAZIONE della

PRIVACY
art. 15 c.p.

DIFFAMAZIONE
art. 595 c.p.

FURTO D’IDENTITA
(SOSTITUZIONE di
PERSONA) art.494 c.p.

CYBER-STALKING

(ATTI PERSECUTORI)
art: 612 —bis c.p.

MINACCIA ed

ESTORSIONE
art. 612 c.p /art. 629 c.p.

PEDO-PORNOGRAFIA

ONLINE
art. 600 ter/600-quater c.p

ADESCAMENTO
DI MINORI ONLINE

art. 609-undecies c.p.

descrizione sintetica

esempi

Accesso, utilizzo o comunicazione dei dati personali di una
persona senza il suo consenso (o quello dei suoi genitori
se minorenne) per averne un profitto o arrecare un danno
alla persona stessa

Diffusione su Facebook, Instagram o Whatsapp
di foto o altre informazioni personali (numero di
telefono, indirizzo di casa...), divulgazione di
conversazioni private (ad es. con screenshot)

Qualsiasi azione volta ad offendere o danneggiare la

reputazione di una persona comunicando con almeno altre

due persone e in sua assenza. E’ tanto piu grave quanto il
pubblico € ampio e se avviene con |'uso di internet o social
network.

Scrivere offese, informazioni false o umilianti
su Social Network o Chat di Gruppo,
attraverso testo, immagini, “meme”,
screenshot, messaggi vocali o video. Creare
una pagina o Gruppo “contro” qualcuno.

Quando un soggetto si sostituisce ad un’altra persona
attribuendosi una falsa identita per avere vantaggi
personali o creare ad altri un danno (o anche
semplicemente prendersi gioco della vittima)

Costruire una pagina o profilo (ad es. su
Instagram) spacciandosi per un'altra persona,
accedere di nascosto nel dispositivo o nel
profilo di un'altra persona e comunicare ad
altri fingendosi la persona stessa.

Azione ripetuta e insistente di offesa, minaccia o molestia
che produce nella vittima uno stato grave di ansia o di
paura per la propria o altrui sicurezza tanto da influire sul
suo benessere psico-fisico o sulle sue abitudini di vita.

Atti di cyberbullismo ripetuti nel tempo,
quali offese, minacce, creazione di gruppi
contro, umiliazioni. Persecuzione o molestie
ripetute tramite messaggi di testo, vocali,
immagini o video.

Quando una persona intimorisce qualcuno in modo grave
con la promessa di una violenza o un danno ingiusto o lo
costringe sotto minaccia a fare (o a non fare) qualcosa
contro la sua volonta

Minacce online di percosse, di diffusione di
informazioni personali, di morte della persona o
dei suoi familiari. Ricatti online per ottenere soldi,
altri beni, azioni o immagini personali dalla
vittima.

Produzione, detenzione o diffusione (anche a titolo
gratuito) di materiale pornografico realizzato utilizzando
minori di anni diciotto.

Condividere con altre persone (ad esempio in un
gruppo whatsapp) immagini o video realizzati con
minorenni intenti in atti sessuali veri o simulati o
in cui si vedono organi sessuali.

Il tentativo da parte di un adulto di avvicinare un
minorenne per scopi sessuali, conquistandone la fiducia
ed instaurando una relazione diretta anche attraverso
artifici, falsa identita, lusinghe o minacce.

Puo avvenire tramite chat, anche in videogame
on-line, spesso tramite un contatto
contraddistinto inizialmente da simpatia e
disponibilita all’ascolto, nascondendo la reale
identita

2. Principali diritti dei minori violati dai reati sopra elencati
1. IDENTITA’ (diritto alla diversita e alla non discriminazione)

Ogni minore ha il diritto di veder rispettata la sua identita (familiare, di cittadinanza, religiosa, etnica...) e la sua unicita
come persona, anche dal punto di vista fisico o caratteriale. Ne deriva il diritto ad essere tutelato da ogni tipo di
discriminazione e prevaricazione derivante dalla propria identita e caratteristiche personali.

2. DIGNITA’ (tutela dell’onore e della reputazione)
Diritto a non essere vittima di trattamenti umilianti, a non essere offesi o umiliati pubblicamente. Ad essere tutelati da

qualsiasi tentativo di danneggiare pubblicamente e arbitrariamente la propria immagine, nome, reputazione e credibilita
tramite offese, frasi, immagini derisorie, insinuazioni o informazioni false.

3. PRIVACY

Diritto ad essere padroni delle proprie informazioni personali, dei fatti e delle immagini che riguardano la propria vita
privata e ad essere protetti dalla possibilita che queste siano conosciute, usate o diffuse ad altri senza il proprio consenso.

I minore ha il diritto di essere tutelato da ogni forma di diffusione pubblica di informazioni e immagini personali non
autorizzata dai suoi genitori o che possa provocargli danni nel presente o nel futuro.

4. SICUREZZA

Diritto all’integrita personale ovvero ad essere tutelato da possibili intimidazioni, abusi e violenze fisiche o
psicologiche e da qualsiasi azione che possa danneggiare la sua salute e il suo benessere.

5. LIBERTA’ (azione, pensiero, espressione, coscienza, religione...)

Diritto di poter svolgere le attivita desiderate (muoversi, esplorare, socializzare...) e di poter esprimere pubblicamente la
propria opinione, credo religioso, coscienza e creativita, nel rispetto degli altri e delle regole concordate dalla comunita
(La liberta di una persona finisce dove iniziano i diritti e la liberta degli altri)
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