








AIUTIAMO IL BULLO E LA VITTIMA
SCEGLIENDO DI AGIRE
No 7,

N

INFORMAZIONI
E RISORSE:

* www.generazioniconnesse.it (Safe Internet Center)

e www.bullismo.info

e www.minori.it

°* www.azzurro.it

* Telefono Azzurro: 1.96.96 (oppure 114 emergenza infanzia)

e STOP-IT di Save the Children

¢ Il 112, a cui rispondono per il momento ancora i Carabinieri, nel
prossimo futuro diventera il numero unico europeo per le emergenze.

“Come & possibile che tanti uomini sopportino un tiranno che non ha
forza se non quella che essi gli danno? Siate risoluti a non servire piu,
Ill

ed eccovi liberi
Etienne de la Boétie, Discorso sulla servitd volontaria 1549
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COME AIUTARE UN AMICO

Ascolta piu che parlare
Poniti in una posizione di ascolto. Evita di dare giudizi o di dire troppo la tua: lo
aiutera ad aprirsi di piu. Sfogarsi € gia un modo per stare meglio.

Chiedi consiglio a un adulto

Non sentirti sotto pressione o incapace, se non sai che fare. Fatti aiutare anche
tu. Chiedere aiuto a un adulto puo essere proprio il modo migliore per aiutare
il tuo amico.

Non forzare nessuno a parlare

Se non vuole, non insistere all'infinito. Fagli sapere che tu sarai sempre
disponibile ad ascoltare e che non lo giudicherai, potrebbe cambiare opinione
in futuro.

Fagli sapere cosa ti preoccupa

Se inizi tu la conversazione, perché hai visto che qualcosa non va, fagli sapere
cosa ti preoccupa. E che gli stai parlando solo perché ci tieni a lui, non per
giudicarlo o altro.

Se c'é un pericolo concreto...agisci!
Se capisci che la situazione & molto rischiosa, agisci chiedendo aiuto a un
genitore o a un insegnante o direttamente alla polizia, anche contro la volonta
della vittima. Un giorno ti ringraziera.

Consiglia di salvare i messaggi
Se la persona in difficolta & vittima di un cyberbullo o di un tentativo di

adescamento , POSSONO essere una prova.

Da www.generazioniconnesse.it
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| 7 SUPER ERRORI DA [ mondo é costituito
EVITARE SUL WEB da gente diversa da

noi. E' una buona oc-
casione per imparare a

P rispettare le diversita e
1, ’L mE m non usare la Rete per
p giudicare, infastidire
o . m E’m o impedire ad altri di
u esprimersi.

Postare un'immagine senza il permesso & come rubare
Le vignette “Le 7 regole del qualcosa di personale al tuo amico, come comunicare

supernavigante” sono tratte da I'indirizzo di casa o il numero di telefono, e darlo in pasto
www.generazioniconnesse.t. al mondo, vuol dire togliere privacy e tutto cio ¢ illegale
Su tale sito puoi trovare

approfondimenti e molti materiali
utili.
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Dai il meglio di te!
Comunicare con dli
altri significa anche farli
stare bene, regalargli un
pensiero, un'immagine,
un‘emozione positiva. Ma
soprattutto fatti sentire
anche offline! Non ridurre
i rapporti al solo mondo
del web, usa tutte le
possibilita della Rete per

migliorarli.




Pensa cosa succede se
condividi un'immagine
troppo spinta ... che
opinioni si faranno gli altri
di te? Senza dimenticare
che potrebbero farla gira-
re ancora... Certo: mai
giudicare da un post. Ma
€ importante pensarci
bene prima di postare.

Non postare, chattare o
inviare messaggi quan-
do ti senti sotto pres-
sione, emotivamente
sensibile o spinto dal
gruppo. Rischi di fare
qualcosa di cui ti pen-
tirai, come sostenere
I'azione di un cyber-
bullo o condividere
informazioni private tue

o di altre persone. 6, c",m m
NAVIGA $ANO
E LONTANO
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Ci sentiamo turbati per
qualcosa che abbiamo visto
su internet, o non siamo a
nostro agio con una persona?
Capiamo che & un problema
ma pensiamo che possiamo
risolverlo da soli? Non sem-
pre & cosi. Se sei in difficolta
chiedi consiglio a un adulto.
Non & mai troppo tardi.




PROPOSTA DI ATTIVITA PER UN’ASSEMBLEA DI CLASSE/ISTITUTO

A) partire da uno stimolo:

1) Un video, scegliendo tra:

® Un bacio di Ivan Cotroneo 2016 (prima dell’effettivo utilizzo in classe del
film se ne consiglia una preventiva valutazione da parte dei docenti).

e www.raiplay.it/programmi/maipiubullismo/

e Storia di Gaetano o altri episodi su www.generazioniconnesse.it o sul

suo canale youtube.
2) Un fatto di attualita.

B) Discutere in brain storming per definire e delineare i ruoli (bullo, astante, vittima,
con tutte le sfumature possibil)) dei protagonisti maggiori e minori della trama.

C) Role play:

* \/engono scelti alcuni studenti volontari per impersonare i personaggi visti
nel film/documentario.

e |'assemblea, guidata dai rappresentanti, intervista i compagni/personag-
gi, i quali, calati nel proprio ruolo, devono rispondere tentando di rappresentare nel
modo piu realistico possibile le emozioni del personaggio. Le domande dell‘intervi-
sta devono essere relative alla vita del personaggio, alla sua persona, alle emozioni
vissute, alle possibili soluzioni diverse rispetto a quelle rappresentate (e se...come ti
saresti comportato...?).

® | rappresentanti e |'assemblea discutono sulla capacita dei compagni/per-
sonaggi di calarsi nel ruolo e dell’assemblea di suscitare attraverso le interviste punti
divista diversi, analizzare emozioni ed empatie, cercare soluzioni alternative, indaga-
re le diverse sfaccettature delle scene rappresentate, immaginarle e attualizzarle nel
contesto scolastico.

D) Le rappresentanze scelgono alcune domande del presente questionario da som-
ministrare ai propri coetanei.

E) Si confrontano le risposte dei compagni con quelle emerse nell'indagine.

F) Si pud discutere quindi della problematica violenza/nonnismo/discriminazione/
bullismo/cyberbullismo in generale e nel contesto dell'lstituto, proporre soluzioni e
promuovere una vigilanza/solidarieta tra pari.

G) Per sviluppare empatia nei confronti delle vittime, per allargare lo sguardo dal
bullismo tra pari al bullismo in generale e per concludere la discussione con un rac-
conto a lieto fine pud essere utile ascoltare: Una storia bella davvero; storia di Karen.
Si tratta di un audioracconto di Marco Cortesi basato sulla vicenda accaduta nel
2012 a Karen Klein. https://www.youtube.com/watch?v=70DBjtd-4%w.

Tale proposta di lavoro deve essere adattata ai diversi tempi e ai contesti scolastici
ed & opportuno che abbia il supporto di un docente referente o di un esperto nel
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caso di attivita gestita dalle rappresentanze (debitamente documentate). Questo
schema di lavoro puod pero essere utilizzato (al limite parzialmente) persino nel con-
testo curricolare. In questo caso il docente potrebbe anche proporre le interviste
per iscritto come esercitazione di italiano, partire da stimoli letterari, ecc..
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scenti bellunesi, Quaderno n. 6 dello Spazio Adolescenti-Giovani dell’'ULSS n. 1
di Belluno. Scaricabile da http://www.ulss.belluno.it/wp-content/uploads/2013/09/
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NORMATIVA

Legge 29.5.2017 n. 71 recante “Disposizioni a tutela dei minori per la prevenzio-
ne ed il contrasto del fenomeno del cyberbullismo” pubblicato in G.U. il 3.6.2017.
Piano nazionale MIUR 2016 per prevenire bullismo e cyberbullismo.

Linee di orientamento per il contrasto al bullismo e cyber bullismo, MIUR aprile 2015.
Nota MIUR 949 del 1/2/2011 della DG per lo Studente in cui si responsabilizza-
no gli studenti attraverso la Consulta Provinciale per la difesa dei loro diritti e
I'osservanza delle norme di comportamento.

D.PR. 24/6/1998 n.249 modificato dal n.235 del 21/11/2007: Statuto delle Stu-
dentesse e degli Studenti.

SITOGRAFIA

www.generazioniconnesse.it

anticyberbullismo.it: sito del Centro nazionale anticyberbullismo
www.bullismo.info

www.minori.it

www.azzurro.it

www.adolescienza.it

www.commissariatodips.it/profilo/progetti.html: sito della polizia postale dedi-
cato ai progetti di prevenzione dei rischi in rete

www.garanteinfanzia.org

www.azzurro.it: il sito di Telefono azzurro
www.unicef.it/doc/5038/progetto-scuola-amica-unicef-ministero-istruzione.htm: il
sito dell'Unicef dedicato al progetto Verso una scuola amica in collaborazione con
il MIUR

Menesini E. e Tambasco G.: materiali corso formazione per docenti contro il
bullismo dell'USR Veneto. Scaricabili da: www.istruzioneveneto.it/wpusr/archi-
ves/61552. | grafici presenti nelle pagine 27, 34, 48, 60, 61 e 70 del presente libret-
to traggono ispirazione in particolare da questi materiali
www.spiweb.it/sezioni/spipedia: piccola enciclopedia della Societa Psicoanali-
tica Italiana; vedasi alla voce bullismo

www.istruzionebelluno.it: sito dello U.A.T. di Belluno

www.ctsbelluno.eu: sito del CTS di Belluno

www.studentibelluno.it, il sito della Consulta Provinciale degli Studenti di Bel-
luno
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GLOSSARIO

CYBERSTALKING
Molestie, persecuzioni e denigrazioni ripetute a danno di altri utenti.

DENIGRAZIONE
Sparlare online o nella vita reale di qualcuno per danneggiarne la reputazione.

ESCLUSIONE
Discriminare ed emarginare deliberatamente una persona da un gruppo (online
0 No).

EXPOSURE
Rivelare informazioni private o imbarazzanti su altre persone.

FAKE
Alterare la propria identita online.

FLAMING
Messaggi online violenti e volgari per provocare battaglie verbali.

GAMBLING (GIOCO D'AZZARDO)

Non & un gioco! Prevede un investimento di denaro, ha scommesse irreversibili,
il risultato non dipende sempre da fortuna e quasi mai dalla bravura e promette
vincite facili, mentre si tratta di un sistema studiato per arricchire chi gestisce |l
gioco e non il giocatore. La modalita online & la piu subdola, perché non ci si
rende facilmente conto del valore del denaro speso. Spesso vengono regalati
dei bonus per attirare il giocatore nella trappola dell’adrenalina che si scatena
con il gioco, in modo da creare una dipendenza che ha meccanismi non molto
dissimili da altre dipendenze.

GROOMING

Dall'inglese to groom che vuol dire prendersi cura...owiamente a fini
manipolatori! Si tratta dell’attivita di adescamento che attuano di solito gli
adulti nei confronti dei giovani e giovanissimi (il 48% delle vittime ha un'eta tra
i 13 e 14 anni). Il contatto, la ricerca della fiducia attraverso il dialogo su quei
presunti interessi comuni (che il giovane ha gia rivelato via social a tutti) ed infine
I'esclusivita: dimostrando un interesse sentimentale (I'adescatore finge di avere
un’eta simile a quella della vittima) instaura una relazione esclusiva cementata
dal ricatto appena riesce ad ottenere qualcosa di compromettente.
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HARASSMENT
Spedizione ripetuta di messaggi offensivi per molestare o ferire.

HOKIKOMORI

Termine giapponese che indica una grave forma di ritiro dalla vita quotidiana,
rifiuto di uscire di casa e utilizzo esclusivo di internet per instaurare relazioni
sociali.

IMPERSONATION
Spacciarsi per un'altra persona per pubblicare testi o messaggi violenti,
truffaldini o riprovevoli.

OVERSHARING

E la malsana abitudine di postare e condividere tutto cio che capita. Se non vuoi
che tutti sappiano o possano sapere tutto di voi (vedi le voci web reputation e
privacy) limita i rischi e le conseguenze indesiderate.

PASSWORD

Non condividere le password, cambiale spesso e utilizza password complesse:
eviterai che qualcuno ti rubi i dati e utilizzi il tuo account per rovinare la tua web
reputation o per scopi criminali o fraudolenti. Chiudere un account o un profilo
social € molto difficile, ma possibile: eventualmente fatti aiutare.

PHISHING

Pratica attraverso la quale un pirata informatico “pesca” i dati sensibili di
un internauta “gettando I'amo” di una mail o un link, pop-up che sembrano
autenticamente inviati da una banca, un ente o un soggetto conosciuto e
ritenuto affidabile. Bisogna ricordare che mai una banca o un sito, che sono gia
in possesso dei tuoi dati, ti chiedera via mail di reinserirli. Eventualmente digita
direttamente l'indirizzo giusto sul browser e verifica il tuo account. Si tratta di
una truffa diffusissima in cui ancora troppi cascano facilmente.

PRIVACY

E il diritto alla riservatezza dei propri dati personali e della vita privata, che sono
tutt’'uno con la dignita della persona. | dati da tutelare sono quelli anagrafici,
finanziari, identificativi (foto e video che permettano il riconoscimento della
persona), i dati sensibili (nazionalita, etnia, orientamento sessuale, opinioni
politiche, convincimenti religiosi, ecc.), giudiziari (processi, denunce, ecc.). E'
necessario proteggere i propri dati per evitare spam, truffe, furti, profilazioni
indesiderate, per proteggere la web reputation, ecc. E' importante rafforzare le
impostazioni della privacy dei social network.
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SEXTING

Dall’'unione delle parole sex + texting, significa inviare o postare messaggi o
foto personali a sfondo sessuale (foto di nudo o seminudo) tramite cellulare o
computer. Produrre e diffondere tale materiale & reato penale (unavoltain circolo
& considerato materiale pedopornografico). Non € raro che erroneamente gli
adolescenti considerino il sexting una “prova d’amore”, non sapendo che si
sottopongono a rischi gravissimi di utilizzo “planetario” e ricattatorio di tale
ingenuita.

SPAMMING

Lo “spamming” e l'invio indiscriminato, senza il consenso del destinatario, di
messaggi di posta elettronica. La casella di posta elettronica viene inondata
da decine di e-mail pubblicitarie. L' etimologia del termine viene da Shoulder
of Pork And haM (spalla di maiale e prosciutto), carne in scatola immessa sul
mercato nel periodo della seconda guerra mondiale, diventata sinonimo di
fastidiosa e non richiesta valanga di materiale (e-mail).

TRICKERY
Ottenere la fiducia di qualcuno con I'inganno per poi pubblicare le informazioni.

WEB REPUTATION

Il web accumula per sempre tutte le informazioni. Durante la propria vita molti
vi immettono informazioni, atti e commenti di cui potrebbero poi pentirsi. Lo
studente di oggi dovrebbe immaginare che tra qualche anno un datore di lavoro
o un selezionatore di personale scandagliera il web per verificare se proprio lui &
la persona giusta per quella mansione. E' quindi necessario ogni tanto fermarsi
a riflettere se finora la propria reputazione nel web sia stata ben coltivata o
piuttosto trascurata ed eventualmente agire di conseguenza per tutelarla o
migliorarla.

Ogni tanto scrivi il tuo nome sui motori di ricerca e controlla la tua
web reputation: @ una carta importante per il tuo futuro!
Difendila da te stesso e dagli altri!
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Prevenire il tema del bullismo e del cyberbullismo vuol dire puntare al
cuore dellamissione educativa: formare |'uomo eil cittadino. |l progetto
nasce dall'idea di rendere gli studenti protagonisti dell’educazione
al bullismo attraverso la rappresentanza studentesca. Per questo il
presente libretto, che raccoglie, elabora e commenta la sensibilita
degli studenti rispetto a certi comportamenti, pud essere un ottimo
spunto affinché i giovani, adeguatamente accompagnati, diventino
protagonisti di un percorso educativo, che permetta di vincere la
sfida di costruire la cittadinanza di domani. Proprio perché contro
il bullismo vi deve essere un’alleanza giovane-adulto, la presente
pubblicazione si rivolge non solo agli studenti della Secondaria di
Secondo Grado, ma anche ai docenti e ai genitori. La struttura a box
permette ad utenti cosi diversi di muoversi agevolmente tra i dati, le
analisi, i materiali e le proposte didattiche.
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